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Pravidla kybernetické bezpec¢nosti na Pedagogickeé
fakulté Univerzity Karlovy

CAST PRVNI
UVODNi USTANOVENI

Cl. 1
Uvodni ustanoveni

Toto opatfeni dékana vychazi z Opatreni rektora ¢. 35/2024 a Opatfeni rektora
€. 18/2026 a stanovuji se jim terminologie, pravidla, postupy a bezpecnostni
opatfeni v oblasti bezpeCného nakladani s informacemi a prostfedky
informacnich a komunikacénich technologii (ICT), které jsou zavazné pro vSechny
zaméstnance Pedagogické fakulty Univerzity Karlovy (dale jen ,fakulty®) v€etné
zaméstnancl vykonavajicich praci na zakladé dohody o provedeni prace nebo
dohody o pracovni &innosti a také vcetné externich pracovnik( (dale jen
,Zameéstnanec").

Toto opatfeni se pouZije obdobné téZ na jiné osoby nez zaméstnance, které jsou
povinny se jimi fidit na zakladé jiného pravniho titulu.

Cl. 2
Pojmy

Pro ucely tohoto opatfeni se rozumi:

e technickym aktivem — hardware a software vybaveni,

e daveérnosti informaci — zachovani duvérnosti spocivajici v tom, zZe informace
by méla byt pfistupna jen tomu, kdo je opravnén se s ni seznamovat a
nakladat,
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integritou informaci — ujisténi, Ze informace nebyly neopravnéné zménény,
pficemz je chranéna jejich prfesnost a uplnost,
chranénou informaci — informace, ktera ma pro chod univerzity zasadni
vyznam a jejimz vyzrazenim, zneuzitim, zniCenim, ztratou, neautorizovanou
zménou nebo nedostupnosti by univerzité mohla vzniknout ujma, pfipadné by
mohlo dojit k ohroZeni fadného plnéni poslani univerzity,
interni informaci — informace, ktera neni vefejné pfistupna a je urCena
pro vnitfni potfebu fakulty, resp. univerzity,
ddvérnou informaci — chranéna informace nebo interni informace,
informaénim systémem (IS) — funkéni celek zabezpedlujici cilené a
systematické shromazdovani, zpracovavani, uchovavani a zpfistupnovani
informaci a dat, ktery zahrnuje datové a informacni zdroje, nosice, technické,
programove a pracovni prostfedky, technologie a postupy a souvisejici normy,
kybernetickou bezpecnosti — souhrn pravnich, organizacnich, technickych a
vzdélavacich prostifedkl sméfujicich k zajisténi ochrany kybernetického
prostoru, jehoz cilem je zajisténi davérnosti, integrity a dostupnosti informaci
v kybernetickém prostoru,
bezpecfnostni udalosti — udalost, ktera muze vyustit v bezpecnostni incident,
bezpe€nostnim incidentem — naru$eni bezpecnosti informaci v informacénich
systémech nebo naruseni bezpec€nosti sluzeb nebo bezpecnosti a integrity siti
elektronickych komunikaci, poruseni bezpecnostnich politik, bezpecnostnich
zasad nebo standardnich bezpecnostnich pravidel provozu informacnich a
komunikaénich technologii,
médiem — externi pamétoveé zafizeni typu USB flash disku, externiho disku,
nosic¢e CD a DVD a obdobna zafizeni,
mobilnim zafizenim — pfenosny elektronicky pfistroj s operacnim systémem,
jako je mobilni telefon, notebook, tablet a obdobna zafizeni,
pocitacovou siti fakulty, resp. univerzity — soubor technickych prostfedki
informacnich a komunikacénich technologii, a to v€etné, nikoliv vSak vyhradné,
kabelaze, sitovych prvkd, serverli, pocitacl, mobilnich zafizeni a jinych
specialnich zafizeni vypocetni techniky umozriujicich zaméstnancim pfistup
k provozovanym sluzbam v ramci fakulty/univerzity,
vicefaktorovou autentizaci (MFA) — ovéfovani pomoci dvou nebo vice faktort
autentizace,
uzivatelskym uctem — pfistup zaméstnance do informacéniho systému, ktery
odpovida jeho pracovnimu zafazeni a je definovan unikatnimi pFistupovymi
udaiji,
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e virtualni privatni siti (VPN) — sit, ktera dovoli pfipojit vzdalené uzivatele
do cilené LAN pres Internet, kde je bezpecnost zajisténa pomoci Sifrovaného
tunelu mezi dvéma body navzajem,

e zafizenim — technicka zafizeni ICT, jako jsou stolni pocitae, notebooky,
chytré telefony, tablety, tenci klienti, tiskarny nebo jiny specializovany
hardware vCetné inteligentnich méfica a zafizeni loT,

e ICT Utvarem — je na arovni univerzity Ustav vypoéetni techniky a na drovni
fakulty Stfedisko informacnich technologii (dale jen ,SIT"), jejichZ agendou je
sprava prostiredkt ICT.

CAST DRUHA
PRAVIDLA KYBERNETICKE BEZPECNOSTI

Cl. 3

Pravidla kybernetické bezpecnosti
Za ucelem zajisténi kybernetické bezpec€nosti jsou vSichni zaméstnanci povinni
dodrzovat pravidla bezpe&ného chovani pfi praci s informacemi v papirové a
digitalni podobé, pfi manipulaci s prostfedky ICT nebo v ramci informaéniho
systému stanovena timto opatfenim.
Zaméstnanci jsou dale povinni zejména:
e ohlaSovat prostfednictvim ohlaSovacich kanall kybernetické bezpelnostni
udalosti a incidenty, které by mohly narusSit kybernetickou bezpeclnost
fakulty/univerzity,
v pfipadé kontroly dodrZovani bezpecnostnich pravidel poskytnout potfebnou
soucinnost.
Zaméstnanci jsou dale odpovédni za zabezpeceni informaci a sluzeb ve své
pusobnosti a za timto u€elem se podileji na zajisStovani dlvérnosti, dostupnosti
a integrity zpracovavanych informaci a poskytovanych sluzeb.

Cl. 4
Bezpeéné nakladani s aktivy
Zaméstnanci dbaji na vhodné zabezpecleni ICT prostfedkl, informaci a dat
pfed ztratou, zneuzitim, poSkozenim, odcizenim nebo jinym ohrozenim (dale jen
,ohrozeni“), a to jak v pracovni dobé&, tak pfiméfenym zpusobem i v pfipadé
opusténi pracoviste.
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Pfi opusténi pracovisté musi zaméstnanec vhodnym zpUsobem zabezpedit
veskeré pisemnosti a média v€etné pfenosnych médii, které obsahuji divérné
informace podle moznosti pracovisté tak, aby nebyly vystaveny moznosti
snadného pfistupu neautorizované osoby a nemohlo dojit k jejich ohrozeni.

Cl.5

Zabezpeceni zafizeni
Kazdé zafizeni pouzivané pro plnéni pracovnich povinnosti musi byt
zabezpeceno uzivatelskym heslem.
Zameéstnanec musi vypnout nebo uzamknout zafizeni, pokud zustava bez jeho
dozoru.
Pfi praci na dalku jsou zaméstnanci povinni pfi ukonceni €innosti se odhlasit
od informacnich systémuU fakulty/univerzity, v€etné vzdaleného pfistupu pres
virtualni privatni sit’ (VPN).
Zameéstnanec musi zajistit pfiméfenou ochranu neobsluhovanych zafizeni.
Zameéstnanci jsou povinni po ukonceni prace na zafizeni provést odhlaseni, a je-
li to mozné, zafizeni fyzicky zaijistit.
Vynaseni zafizeni mimo objekty fakulty je zakazano, pokud pfimo nesouvisi s
vykonem pracovni €innosti.

Cl. 6
Pristupova hesla a vicefaktorova autentizace
V pfipadé, kdy konkrétni systém umoznuje pfihlaSovani prostfednictvim
vicefaktorové autentizace (MFA), zajisti ICT utvar, ktery spravuje tento systém,
aby zameéstnanci primarné vyuzivali tuto metodu k pfihlaSovani soucasné
s pfistupovym heslem.
K vicefaktorové autentizaci dle odstavce 1 mlize zaméstnanec uzit vlastni
zarizeni za podminek stanovenych v ¢lanku 9 tohoto opatfeni dékana. V pfipadé,
Ze zaméstnanec nebude k tomuto uc€elu vyuzivat vlastni zafizeni, vyuzije zafizeni
poskytnuté zaméstnavatelem.
Zameéstnanec postupuje v souladu s pravidly pro tvorbu a nakladani
s pristupovymi hesly a odpovida zejména za zachovani ddvérnosti vlastniho
hesla.
Zameéstnanec vytvafi hesla a naklada s nimi tak, ze
e udrzuje unikatni heslo pro kazdé jednotlivé zafizeni i jednotlivy informacni
systém a aplikaci,
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nepouziva hesla vyuzita k soukromym ucelim soucasné k uzivatelskym uctim
fakulty/univerzity,
v heslu nepouziva své jméno Ci pfijmeni, jméno Ci pfijmeni blizké osoby,
datum narozeni a dalSi informace, které se vazi pfimo k osobé zaméstnance
a jsou obecné dostupné,
neuklada hesla na mistech, kde by mohlo dojit k jejich kradezi €i prozrazeni,
neuklada hesla do webovych prohlize€u v pfipadé, Ze by k nim mohla ziskat
pristup jina osoba,
zmeéni heslo

o pfi prvnim pfihlaseni do systému, pokud se nejedna o heslo, které si

vytvofil sam, nebo

o V pfipadé duvodného podezieni na jeho kompromitaci,
dodrzuje minimalni délku hesla 8 znaku a pouziva alespon 3 z téchto kategorii
komplexity hesla, nevyluCuje-li jejich uziti systém, do néjz ma byt heslo
pouZzito:

o alespon jedno velké pismeno (napf. AKZSD),
alespon jedno malé pismeno (napf. bsdijsd),
alespon jednu Cislici (napf. 7291), nebo
alespon jeden specialni znak (napft. ,.“; ., .@"; #* ,%" 1 %7 &%

. “
u+ [T )

O O O

Pokud zaméstnanec nema moznost pro konkrétni systém pouzit vicefaktorovu
autentizaci (MFA), vytvafi hesla dle odstavce 4 a navic:

nepouziva pfedchozich 12 hesel,
méni heslo nejpozdéji kazdych 18 mésicu,
dodrzuje minimalni délku hesla 22 znakl jde-li o ucet technickych aktiv, 17
znaku jde-li o uCet administratora, a 12 znaku jde-li o uCet uzivatele, a zarover
pouziva vSechny 4 z téchto kategorii komplexity hesla:
o alespon jedno velké pismeno (napf. AKZSD),
alespon jedno malé pismeno (napf. bsdijsd),
alespon jednu dislici (napf. 7291) a
alespon jeden specidlni znak (napft. ,.“ ., .@"; #* ,%" 1 .97 &%

5.

O O O

ICT utvar, ktery spravuje pfislusny systém, zajisti, aby si zaméstnanec
pfi nastavovani hesla do systému nemohl nastavit heslo nesplfiujici poZzadavky
na heslo k u¢tu uvedené v odstavci 4 a odstavci 5.
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Cl.7
Elektronicka posta
Zaméstnanci jsou povinni pouzivat pfidéleny e-mailovy ucet pouze k plnéni
pracovnich Ukoll a zarovefi nesmi vyuzivat své soukromé e-mailové ucty
pro plnéni pracovnich ukoll. Automatické hromadné pfeposilani pracovnich
zprav na soukromé e-mailové adresy neni dovoleno.
Je zakazano registrovat a vyuzivat e-mailovou adresu univerzity pro e-shopy,
zasilani reklamnich sdélenich, newslettery a obdobné sluzby, pokud nesouvisi
s vykonem prace. Uzivatel odhlasi aktivni sluzby, které nesouvisi s ucelem,
pronéz mu byla e-mailova adresa pfidélena, nepfedstavuje-li to pro néj
nepfimérenou zatéz.
Pfi pfijimani e-mailovych zprav dodrZzuje zaméstnanec bezpecnostni pravidla
pro eliminaci podvodnych e-maill. Za timto ucelem
e kontroluje skute€ného odesilatele e-mailu, jestli vykazuje nestandardni
syntaxi,

e vénuje pozornost zpravam obsahujicim

o vyznamné gramatické chyby,

o zadost 0 zadani nebo zaslani pfistupovych udaja,

o zadost o druh finanéni platby, nebo

o zadost o zadani bankovnich &i osobnich udaju, a
e v pfipadé podezieni

o neotvira e-maily, jejichz obsah se jevi jako podeziely, a neodpovida

na né,

o pfi otevirani souborl nepovoluje makra,

o je-lito mozné, ovéfuje pravost e-mailu u odesilatele,

o neotevird podezielé pfilohy e-maill, nevypliiuje a neklika na aktivni

okna nebo odkazy.

Cl. 8

Pocitace, notebooky a jina zarizeni
VSechna zafizeni, ktera jsou pfFidélena fakultou, museji byt zaclenéna
do systému vzdalené spravy, s vyjimkou pfipadu, kdy to neni technicky mozné.
V ramci uzivani pocitacl, notebookl a jinych zafizeni pfidélenych fakultou
zaméstnanec
brani v pouzivani zafizeni neautorizovanym a jinym osobam,
neprovadi svépomoci ani jinak servis a upgrade zafizeni; tyto €innosti muze
provadét vyhradné opravnény pracovnik SIT, nebo jiny zaméstnanec, ktery
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ma tuto cinnost vyslovné schvalenou v ramci své pracovni role nebo
na zakladé povéreni vedeni fakulty,
e neprodlené hlasi ztratu zafizeni svému vedoucimu zaméstnanci, a
e nejmeéné jedenkrat do mésice pfipoji zafizeni do pocCitaCové sité univerzity, a
to zejména za ucelem provedeni aktualizaci, jedna-li se o mobilni zafizeni.
3. Zafizeni vyuzivané pro vykon prace lze pfipojit pouze do zabezpecené sité nebo
pfi pouziti Sifrovaného spojeni prostifednictvim virtualni privatni sité (VPN).

Cl. 9
Pouziti soukromého zarizeni pro pracovni ucely
Zameéstnanec, ktery pouziva pro pracovni ucely soukromé zarizeni, zajisti nebo
nastavi na tomto zafizen:i
e pravidelnou aktualizaci operacniho systému zafizeni a neprodlenou
aktualizaci bezpec€nostnich aktualizaci; pouzivani zafizeni s nepodporovanou
verzi operacniho systému se neumozriuje,
e aktivovany a aktualizovany firewall a bezpecny antivirovy program,
e Sifrovani disku,
e automatické zamknuti zafizeni nebo odhlaseni,
¢ instalaci aplikaci pouze z bezpe&nych ovéfenych zdroju,
e nastaveni vstupniho bezpecného alfanumerického hesla, otisku prstu nebo
identifikace pomoci rozpoznani obliCeje, a
e ochranu proti upravam snizujicim bezpecnost.

v

Cl. 10
Kopirky, tiskarny a skenery
Pfi provozu a pouZzivani tiskovych, skenovacich, kopirovacich a obdobnych
zarizeni je zakazano nechavat bez dozoru zafizeni pfi zpracovavani divérnych
informaci.

v

Cl. 11
Média
1. Zaméstnanec je opravnén uzivat pfenosna média a umistovat na né pracovni
informace jen v pfipadech, kdy je to nezbytné pro vykon prace, a odpovida
za bezpec€nost téchto prfenosnych médii a jejich obsahu. V pfipadé nalezeni
neznamého prenosného média je zakazano toto médium pfipojovat do pocitace,
notebooku nebo jiného zafizeni.
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2. Zaméstnanec nesmi vynaset pfenosna média mimo prostory univerzity, pokud to
pfimo nesouvisi s vykonem prace. V pfipadé vyneseni pfrenosného média mimo
prostory univerzity musi zameéstnanec pfenosné medium adekvatnimi prostfedky
zabezpecdit proti kradezi a neopravnéné manipulaci s informacemi na médiu
umisténymi. Média obsahujici duvérné udaje opatfi zaméstnanec zejména
Sifrovanim, pfipadné dalSimi vhodnymi prvky ochrany.

3. V pripadé ztraty nebo odcizeni média obsahujiciho divérné informace nahlasi
zameéstnanec tuto skutecnost bezpecnostnimu tymu pocitacové sité Univerzity
Karlovy (CSIRT).

v

Cl. 12
Pripojovani zarizeni do sité univerzity
1. Pfipojovat jakékoliv zafizeni do internich nevefejnych siti univerzity, resp. fakulty
je povoleno pouze zaméstnancum SIT.
2. Pristup do sité muze byt zaméstnanci zamitnut nebo omezen, pokud jeho
zarizeni nespliuje podminky stanovené timto opatfenim.

v

Cl. 13
Aktualizace software
1. Aktualizace softwaru provadi SIT zpravidla pomoci automatické instalace nebo
ruéné. Zaméstnanec poskytuje pfi provadéni aktualizace nezbytnou soucinnost.
2. Na zaméstnance vyuZivajici zafizeni, ktera nejsou pod vzdalenou spravou SIT,
se povinnosti pro pouzivani zafizeni uvedené v ¢lanku 9 vztahuji obdobné.

v

Cl. 14
Internet
1. Zaméstnanec nesmi na pfidéleném zafizeni pristupovat k témto sluzbam:
e online hry,
e pornografie a erotické stranky,
e zamérné maskovani identity zaméstnance zejména typu TOR,
e P2P sité za uziti nastroju zejména typu torrent, a
e vefejna cloudova ulozisté, ktera nejsou pod spravou univerzity nebo
univerzitniho dodavatele takové sluzby.
2. Zaméstnanec nesmi na pfidélené zafizeni stahovat nebo jinak vkladat
nasledujici typy souboru:
e aplikace a knihovny Windows (napf. exe, dll),

Univerzita Karlova, Pedagogicka fakulta, Magdalény Rettigové 4, 116 39 Praha 1,
IC: 00216208, DIC: CZ00216208, tel.. +420 221 900 111, www pedf cuni.cz



PEDAGOGICKA
FAKULTA

Univerzita Karlova

aplikace Unix,

instala¢ni bali¢ky Unix/Linux (napf. deb, rpm),
audio soubory (napf. mp3, wav),

video soubory (napf. avi, mp4, mpeg, mpg), a
soubory sité Torrent.

3. Zakazy uvedené v odstavcich 1 a 2 neplati v pfipadech pfimo souvisejicich
s vykonem pracovni ¢innosti.

4. Pracovnici SIT jsou opravnéni v souvislosti s aktualni bezpecnostni hrozbou
omezit pfistup k webovym strankam a jinym ICT sluzbam, jejichz prostfednictvim
muze byt hrozba Sifena.

v

Cl. 15
Vnitini po€itacova sit’ (LAN)

Zaméstnanci s pfistupem do vnitfnich siti univerzity odpovidaji za své cinnosti
provadéné v ramci téchto vnitfnich siti. Z ddvodu zajisténi bezpenosti zaméstnanci,
s vyjimkou opravnénych zaméstnancu pfi vykonu prace, nesmi zejména

zneuzivat sitové prostfedky pro osobni ucely a zatéZovat kapacitu sité,

Sifit Skodlivy kod (malware),

ménit sitové konfigurace koncovych a sitovych zafizeni,

vyuzivat nastroje k zamérnému maskovani identity,

provadét skenovani portu,

provadét jakoukoliv formou monitorovani pocitacové sité, kieré mize vést
k zachyceni dat,

obchazet autentizaci zaméstnance nebo obchazet zabezpec€eni jakéhokoliv
zarizeni, pocCitacové sité nebo uzivatelského uctu,

provadét nepracovni aktivity na zafizenich univerzity, vedouci k omezeni nebo
odepirani sluzeb jinym zaméstnancim,

uzivat programy, skripty nebo pfikazy nebo zasilat zpravy s umyslem omezit
nebo znemoznit poskytovani sluzeb nebo terminalovych relaci lokalné nebo
pres pocitacovou sit, internet nebo intranet,

vyuzivat bezpeénostnich mezer nebo vytvaret utoky na komunikace
v pocitaCovych sitich, a

predavat informace o konfiguraci a topologii sité tfetim osobam, nejde-li
o pfipad, kdy tyto aktivity jsou soucasti pracovnich ukoll, kromé bézné
obsluhy zasahovat do datovych rozvodu.
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v

Cl. 16
Ukladani, zalohovani a archivace dat

Zaméstnanec uklada soubory obsahujici davérné informace pouze do oficialné
podporovanych nastroju uzivanych fakultou, resp. univerzitou do k tomu uréenych
sloZek nebo informacnich systéma fakulty, resp. univerzity, a to vyhradné skrze ucty
pridélené fakultou/univerzitou.

v

Cl. 17
Navraceni aktiv
Zaméstnanec pfi skonceni pracovnépravniho vztahu navrati Ci pfeda veskera
pridélena aktiva pfislusné osobé ze SIT. To se tyka zejména navraceni &i predani
e prostfedkd ICT,
e identifikaCnich karet, Cipd a dalSich identifikanich a autentizaCnich
prostredkd,
e software, licenci software, a
e pfistupovych udaju ke sluzbam, uctim a systémum.
Pfi zméné pracovniho zafazeni zaméstnance se postupuje podle odstavce 1
pfiméreneé.
Cl. 18
Nastroje pro vzdalenou komunikaci
Pfi komunikaci na dalku, zejména pfi uskuteCriovani audiovizualnich nebo audio
hovor(, upfednostfiuje zaméstnanec komunikacni nastroje poskytnuté fakultou.
Zaméstnanec vhodnym zplsobem ovéfuje identitu osob, se kterymi vstupuje
v komunikaci, a to zejména pfi sdileni divérnych informaci.
Pfi probihajicim hovoru a pfipadném sdileni informaci je nutné sdilet pouze
takové informace, které odpovidaji pracovnim potfebam a ke kterym maji
ucastnici odpovidajici opravnéni pfistupovat.

v

Cl. 19
Uzivani nastroji umélé inteligence
Zaméstnanci pfistupuji k pouzivani nastroj0 umélé inteligence s nalezitou
obezietnosti a dbaji na ochranu osobnich udajd a davérnych informaci v souladu
s pravnimi predpisy a internimi pravidly univerzity.
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CAST TRETI
OHLASOVANI BEZPECNOSTNICH UDALOSTIi A INCIDENTU

Cl. 20
Ohlasovani bezpecnostnich udalosti a incidentt
BezpecCnostni udalosti a incidenty s dopadem na naruseni kybernetické
bezpeCnosti musi uZivatelé hlasit bezpecnostnimu tymu pocitaCové sité
Univerzity Karlovy (CSIRT) na e-mailovou adresu abuse@cuni.cz. Neni-li mozné
ohlaSeni touto cestou, ohlasi se telefonicky na uréeném telefonnim Ccisle
uvedeném na internetovych strankach univerzity.

CAST CTVRTA
ZAVERECNA USTANOVENI

Toto opatfeni dékana nabyva platnosti a u€innosti dnem 2. Cervna 2026.

V Praze dne 2. ¢ervna 2026

prof. RNDr. Antonin Janc¢afrik, Ph.D., v.r.
dékan fakulty
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